
临安区第一人民医院安全服务项目（预算15万）

项目名称：临安区第一人民医院信息化升级改造建设项目
数量单位：1
建设目标：
[bookmark: _GoBack]通过本次网络安全服务的建设，达成以下目标：
[bookmark: _Toc7514922]了解安全现状
通过本次信息安全风险评估活动，进一步摸清组织信息系统的安全现状。
通过对信息资产的识别，明确组织当前最需要保护什么以及保护对象的优先级序列；
通过威胁识别以威胁视图的形式，明确了组织信息系统面临的信息安全威胁；
通过脆弱性识别可以了解当前信息系统漏洞的统计和分布情况；
通过对现有的安全控制措施的识别与确认，可以清晰地描述出当前的安全体系以及尚缺的安全控制措施。
[bookmark: _Toc7514923]辅助管理层决策
在风险评估识别阶段完成后，风险的主要构成要素均已被识别。经过对信息安全风险的描述、量化和展现，可以使组织信息系统的相关管理者从组织战略及业务的高度，增强信息安全意识，提高信息安全防范水平，制定风险控制计划，消除安全隐患。
[bookmark: _Toc7514924]满足合规检查
为进一步加强“网络安全检查，摸清家底，认清风险，找出漏洞，通报结果，督促整改”等重要指示精神，推进《中华人民共和国网络安全法》实施，针对用户重要业务应用，提供专业高效的安全评估服务，提前发现潜在漏洞，及时处置安全问题，规避监管部门的安全通报，满足监管要求的合规性检查。

服务内容：
	序号
	名称
	描述
	数量
	单位

	1
	安全服务
	包含资产梳理、基线核查、漏洞扫描、系统渗透测试、新系统上线评估、安全加固服务、应急响应、重保服务等。
	1
	年

	2
	安全托管服务
	网络核心流量不少于1600Mbps环境下提供全部资产安全托管服务，至少1年7*24小时专家服务，持续开展资产安全、脆弱性、威胁、安全事件管理服务。
	1
	年

	3
	智慧运维管理系统
	软件功能不受限即不存在另外单独授权的软件功能。
	1
	年



